Identité numérique et
données personnelles sur internet

Des outils et des bonnes pratiques
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https://www.youtube.com/watch?v=wShQYeH9qJk

Privés de vie privée ? #DATAGUEULE 40


https://www.youtube.com/watch?v=wShQYeH9qJk

L'identité numérique

L'identité numérique (IN) est I'image qu'on peut se faire
d'une personne, d'un groupe, d'une organisation, ou
d'une entité x (par exemple, un quartier) a partir de
I'information numeérisée qui existe a son sujet.

 seécurité de l'information
 gestion des données



Les enjeux liés a la sécurité
des données




La publicité comportementale ciblée

Vous décidez de réserver un billet d’avion pour New-
York sur Internet. Deux jours plus tard, en lisant votre
quotidien en ligne, une publicité vous propose une

offre intéressante pour une location de voitures a
New York ...




Si c’est gratuit, vous étes le produit ...
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Facebook vous permet de rester en contact |n5cr|Pt|On
avec les personnes qui comptent dans votre @mmnt (et ca le restera toujo @
vie,

Facebook trouve ses revenus dans un produit
qui a beaucoup plus de valeur : les données
personnelles

Image : Mark Zuckerberg nous dit merci |



Les fameux cookies ...

lls sont placés sur votre appareil par des sites que vous visitez ou
des publicités que vous consultez en surfant.
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http://www.youronlinechoices.com/fr/controler-ses-cookies/
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La récolte d’adresses mail : étre vigilant lors de
I’envoi de courriers !

CCi
Envoyer

Cei...

Objet :

Protéger 'lanonymat de ses correspondants
Protéger le carnet d’adresse en cas de virus =
limite le risque de propagation

+ éviter les « chaines de mails » qui facilitent
la récolte a des fins malveillantes



Big data et établissement de profils
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La Commission nationale de l'informatique
et des libertés (cNiL)

e autorité administrative indépendante francaise

* chargée de veiller a ce que I'informatique soit au service du
citoyen et qu’elle ne porte atteinte ni a I'identité humaine, ni aux
droits de ’lhomme, ni a la vie privée, ni aux Iilg 2 adividuelles
ou publiques 7% X

http://www.cnil.fr/vos-droits/vos-traces/ AP 3
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http://www.dailymotion.com/vide
o/xw48jr tutoriel-effacer-les-
traces-de-sa-navigation tech

La CNIL propose de courtes vidéos sur le site Dailymotion :

- Effacer ses traces de navigation

- Se protéger des virus

- Les moteurs de recherche anonyme
- Etc,...

- Poury accéder : CNIL + dailymotion dans le moteur de recherche
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Quelles traces laissons-nous ?

Traces de navigation sur des sites web, les historiques d’achat, les photos, les
commentaires, etc.

e Les traces techniques liées a l'utilisation du matériel
Les traces d’usage laissées plus ou moins volontairement

De nature administrative (huméro de sécu, téléphone, ...)
* De nature personnelle (vos achats, vos go(ts, vos like, etc.)



Peut-on vraiment protéger toute sa vie
privée sur internet ?

-~
) == Importance de la vigilance
et des bonnes pratiques



* Le numéro de série de
I'ordinateur

e ladresse IP

* La connexion internet

aupres des FAF ———
* La participation aux '

réseaux sociaux
/S s




Des outils pour
sécuriser la navigation

https://myshadow.org/fr/trace-my-shadow

TRACER MON OMBRE

Utilisez cet outil pour decouvrir les traces que vous laissez sur Internet, et divers moyens de les
reduire
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GCI - er http://fr.ccleaner-soft.com/

C'est un logiciel gratuit et en francais complémentaire de
votre antivirus, qui permet de nettoyer votre ordinateur en
supprimant les fichiers inutiles, il vous aide aussi a
preserver votre vie privee en supprimant les traces


http://fr.ccleaner-soft.com/
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Les modules complémentaires de Mozilla

uBlock Orfgin https://addons.mozilla.org/fr/firefox/addon/u
par Raymond Hill block-origin/

Adblock Plus https://addons.mozilla.org/fr/firefox/addon/ad
@ par Wladimir Palant blOCk-pI US/

@ Privacy Badger https://addons.mozilla.org/fr/firefox/addon/pr
par EFF Technologists . .
ivacy-badger-firefox/

Thmmdnnda rrmssn mmbr e mer bmee oo alelan

Son objectif est de bloquer les régies publicitaires et les autres sites tiers
qui cherchent a connaitre les pages visités par I'internaute. Il bloque
également les cookies traqueurs qui ne respectent pas le réglage du
navigateur web ne pas me pister.



https://www.google.com/settings/u/0/ads/authenticated?hl=friigeneral

Définir vos annonces Google

Les annonces auxquelles vous étes exposé, en fonction de votre
compte Google et sur différents appareils, dépendent des

parametres que vous sélectionnez. Vous seul en avez le controle.
De cette fagon, ces annonces seront plus pertinentes et plus
utiles.

Eviter la publicité ciblée sur vos espaces Google


https://www.google.com/settings/u/0/ads/authenticated?hl=fr#general

Regles de confidentialité sur Facebook

Accueil Retrouver des amis

Raccourcis de confidentialité Q

Assistance

confidentialité

‘% Qui peut voir mon
contenu ?

Qui peut me contacter ?

Comment empécher
quelgu'un de me
contacter ?

Affichez plus de paramétres ou consultez les Bases de la
confidentialité



Les mots de passe :

Un pour chaque compte, a renouveler souvent

#  Effacer les cookies du navigateur en supprimant
I"historique récent

Je réfléchis ... Sélectionner avec discernement les informations a

W0 publier / e-reputation

VEUILLEZ PATIENTER




Et de maniere générale ...

Etre vigilant lors de I’'envoi de photographies (le réseau garde
la mémoire de tous les échanges, les posts, etc.)

Ne pas afficher de données personnelles comme un numéro
de téléphone

Protéger votre adresse courriel : utiliser des pseudos, des
adresses fictives, etc

Paramétrer le navigateur, les profils sur les réseaux sociaux, ...



